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1. Przeznaczenie.

Protokét telnet jest uzywany do zdalnej konfiguracji oraz kontroli wybranych funkcji urzadzen SG-S przy
pomocy istniejgcej sieci IP, uzywanej do potgczenia SG-S z systemem SCADA.

Uwaga: Komunikacja przy uzyciu protokotu telnet nie jest szyfrowana. W zwigzku z tym zaleca sie
wytgczenie mozliwosci zdalnej konfiguracji przy pomocy tego protokotu, jezeli urzadzenie
nie pracuje we wtasnosciowym APN.

2. Oprogramowanie klienckie.

Do potaczenia z urzadzeniem SG-S przy pomocy protokolu telnet wymagane jest wykorzystanie
oprogramowania klienckiego. Zalecane jest korzystanie z jednego z nastepujacych programow:

- dla systeméw Windows: TeraTerm w wersji 4.90 (dostepny na stronie: https://en.osdn.jp/projects/ttssh2/),
- dla systeméw Linux/UNIX: standardowy klient tekstowy (telnet) dostepny w wiekszosci dystrybuciji,
- dla systeméw Android: ConnectBot (dostepny przez Google Play).

Mozliwe jest korzystanie z innych programow, jednak nie zostaly one przetestowane pod katem wspétpracy
z urzadzeniem. Serwer telnet w urzadzeniu jest napisany uniwersalnie i nie powinien sprawia¢ probleméw
przy uzywaniu oprogramowania zgodnego ze specyfikacjg RFC.

Serwer telnet urzadzenia jest domys$inie dostepny na porcie 23 (TCP). W przypadku problemoéw
Z nawigzaniem pofaczenia nalezy upewni¢ sie, ze urzgadzenie ma wigczong mozliwos¢ pracy poprzez telnet
oraz jest ustawiony poprawny numer portu (przy uzyciu oprogramowania ,,SG-Telnet” lub ,SG-Config”).

2.1. Znane problemy z oprogramowaniem Microsoft Tel net.

Standardowy klient telnetu dla systeméw Windows (telnet.exe) nie wspiera negocjacji trybu pracy
wymaganej przez serwer SG-S. Praca z tym klientem jest mozliwa, ale skrajnie niewygodna (brakuje
wyswietlania wprowadzonych znakéw). W zwigzku z tym zalecane jest skorzystanie z sugerowanego klienta
dla systeméw Windows — TeraTerm.

3. Konwencje u zyte w dokumencie.

Tekst wyswietlany na ekranie klienta jest wyro6zniony poprzez zastosowanie czcionki
o stat ej szerokosci (tak jak ten akapit).
Tekst wprowadzany przez uzytkownika jest dodatkowo pogrubiony (tak jak ten akapit).

4. Praca z urz gdzeniem poprzez telnet.

Po nawigzaniu potgczenia na ekranie pojawia sie identyfikator urzadzenia oraz znak zachety:

SG-S v4/1.04
>

Od tego momentu mozliwe jest wydawanie polecen. Polecenia zatwierdzane sg klawiszem [Enter]. Po
wykonaniu kazdego z polecen wynik jego dziatania jest zamieszczony na ekranie. W tym momencie mozliwe
jest wydanie nowego polecenia. W przypadku wybrania nieobstugiwanego polecenia uzytkownik jest o tym
informowany poprzez komunikat:

Nieznane polecenie

Po jego wyswietleniu uzytkownik moze wydac¢ kolejne polecenie.

Uwaga: Brak aktywnosci uzytkownika przez okres 5 minut spowoduje automatyczne zerwanie sesji
przez urzadzenie. W takim przypadku nalezy ponownie nawigzac potaczenie.
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Lista obstugiwanych polecen zostata zamieszczona ponizej. Ich szczeg6towy opis zawiera dalsza czesc
instrukcji. Mozna zamiennie stosowac petny i skrocony wariant nazwy kazdego polecenia.

Nazwa petna Nazwa Znaczenie Strona
skrécona
activatebinaryoutput | abo Aktywowanie wybranego wyjscia dwustanowego 18
analoginputsstate ais Stan wej$¢ analogowych 5
analogoutputsstate aos Stan wyj$¢ analogowych 5
apn apn Nazwa APN 8
apnlogin apnl Login APN 8
apnpassword apnp Hasto APN 9
binaryinputsstate bis Stan wej$¢ dwustanowych 5
binaryoutputsstate bos Stan wyj$¢ dwustanowych 6
clearevents cle Usuniecie zarejestrowanych zdarzen 18
config cfg Wyswietlenie konfiguracji urzadzenia 19
cyclicrestartenabled cre Wigczenie cyklicznego restartu 14
cyclicrestartmode crm Tryb cyklicznego restartu (o godzinie/co okres) 15
cyclicrestarttime crt Godzina/okres cyklicznego restartu 15
dnpack ack Czas oczekiwania na potwierdzenie ze SCADA 10
dnpaddr dnp Adres DNP urzadzenia 10
enableevents eev Sterowanie rejestrowaniem zdarzen na wejsciu 17
evt evt Wyswietlenie zarejestrowanych zdarzen 6
factorydefaults rtf Przywrdcenie ustawien fabrycznych 20
help h Wyswietlenie listy obstugiwanych polecen 20
info i Informacje o urzadzeniu 5
ipaddr ip Adres IP urzadzenia 9
log log Wyswietlenie zarejestrowanych zdarzen 6
password pwd Wprowadzenie, zmiana hasta 19
pin pin Konfiguracja PIN uzywanej karty SIM 9
pingdelay pde Op6znienie pracy watchdoga ICMP (PING) 16
pingenabled pte Wigczenie/wylaczenie pracy watchdoga ICMP (PING) 16
pingmaxfails pmf Maksymalna ilos¢ btedéw watchdoga ICMP (PING) 16
pingperiod ppr Okres testéw watchdoga ICMP (PING) 17
pingtarget ptt Cel watchdoga ICMP (PING) 17
poweroff off Wylaczenie urzadzenia 18
reset r Restart urzadzenia 20
tcplisten tcp Porty nastuchu TCP (wszystkie jednoczes$nie) 10
tcplistenl tcpl Port nastuchu TCP (1) 11
tcplisten2 tcp2 Port nastuchu TCP (2) 12
tcplisten3 tcp3 Port nastuchu TCP (3) 12
udplisten udpl Port nastuchu UDP 13
udpsend udps Port przeznaczenia UDP 13
unsenabled unse Wigczenie/wylaczenie pracy spontanicznej 13
unsmaxretries unsr Maksymalna ilo$¢ retransmisji w trybie spontanicznym 14
unsperiod unsp Okres retransmisji w trybie spontanicznym 14
userdesc dsc Opis urzadzenia przypisany przez uzytkownika 7

5. Ochrona ustawie n urzadzenia.

Ustawienia urzgdzenia sg chronione poprzez hasto definiowane w programie ,SG-Telnet” lub ,SG-Config”.

Bezposrednio po nawigzaniu potaczenia zmiana ustawien nie jest mozliwa. Uzytkownik moze wylgcznie
odczytywa¢ wartosci wprowadzonych parametrow. Przejscie w tryb zmiany ustawien wymaga wprowadzenia
hasta dostepu przy pomocy polecenia password (opisanego w punkcie 9.5.1, strona 19).

Po wprowadzeniu hasta dostepu zmiana ustawien jest mozliwa do konhca biezacej sesji (do momentu

zerwania potgczenia).

6. Polecenia odczytu stanu urz __adzenia.
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6.1. Info (i) — odczyt informacji o urz__adzeniu.

Polecenie umozliwia odczyt podstawowych informacji o urzadzeniu. To polecenie jest zawsze
bezargumentowe.
Przykiad :

> i

SG-S Modul komunikacji GPRS wersja 4/1.04

Wersja systemu: 1.01/1.01

Numer seryjny: 1005/0617

Numer karty SIM: 8948020513049199516

Poziom sygnalu GSM: -75 dBm (3/5) : 57%

Opis: (Brak)

Stan sprzetu: Sprawny

AkumuTator: Brak akumulatora

Poziom naladowania akumulatora: ---

Stan komunikacji: ! Uwaga: Nie otrzymano zadnego komunikatu DNP3 z potwierdzeniem
odebrania zdarzen.

Ostatni komunikat DNP3 ze SCADA: 05.07.2016 00:26:51 UTC
Ostatnia synchronizacja czasu ze SCADA: 04.07.2016 21:59:20 UTC

6.2. Analoginputsstate (ais)— odczyt stanu wej $¢ analogowych.

Polecenie umozliwia odczyt stanu wej$¢ analogowych urzadzenia — wartosci kazdego z wejs¢ oraz trybu
pracy: ONLINE, czy tez OFFLINE. Numeracja wej$¢ jest zgodna z numeracjg widziang od strony SCADA.
Przyktad :

> ais

Stan wejsc analogowych

Wejscie 0 : Poz. sygn. GSM [%] : ONLINE : 84
Wejscie 1 : Poz. nalad. akumul. [%] : ONLINE : 100
Wejscie 2 : Poz. sygn. GSM [bars] : ONLINE : 5
Wejscie 3 : Poz. sygn. GSM [dBm] : ONLINE : -57

Uwagi: - Tryb pracy OFFLINE wskazuje na brak mozliwo$ci prawidiowego odczytu wartosci wejscia.
Wskazywana wartos¢ w tym trybie odpowiada ostatniej wartosci widzianej przez urzadzenie, gdy
wejscie pracowato w trybie ONLINE.

- Praca wej $¢: 0, 2 i 3 w trybie OFFLINE uniemozliwi zdalng komunikacje. Odczyt zdalny bedzie
tyko trybem ONLINE.

- Praca wej $cia 1w trybie OFFLINE moze wskazywac na brak akumulatora lub uszkodzenie
uktadéw z nim wspotpracujacych.

6.3. Analogoutputsstate (aos) — odczyt stanu wyj _ $€ analogowych.

Polecenie umozliwia odczyt stanu wyjs¢ analogowych urzadzenia — warto$ci kazdego z wejs¢ oraz trybu
pracy: ONLINE, czy tez OFFLINE. Numeracja wyj$¢ jest zgodna z numeracjg widziang od strony SCADA.
Zmiana stanu wyjécia mozliwa jest za posrednictwem programu ,SG-Config” lub z systemu SCADA.

Przykiad :

> aos
Stan wyjsc analogowych
Wyjscie 0 : Prog sygn. GSM [%] : ONLINE : 30

Uwaga: - Wyjscie pracuje tylko w trybie ONLINE.

6.4. Binaryinputsstate (bis) — odczyt stanu wej  $¢ dwustanowych

Polecenie umozliwia odczyt stanu wejs¢ dwustanowych urzadzenia — warto$ci kazdego z wejs¢ oraz trybu
pracy: ONLINE, czy tez OFFLINE. Numeracja wej$¢ jest zgodna z numeracjg widziang od strony SCADA.
Przyktad :

> bis
Stan wejsc dwustanowych

Wejscie O : ZM1 : ONLINE : ROZWARTE (0)
Wejscie 1 : ZD1 : ONLINE : ROZWARTE (0)
Wejscie 2 : ZM2 : ONLINE : ROZWARTE (0)
Wejscie 3 : ZD2 : ONLINE : ROZWARTE (0)
Wejscie 4 : ZM3 : ONLINE : ROZWARTE (0)
Wejscie 5 : ZD3 : ONLINE : ZWARTE (1)
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Wejscie 6 : ZM4 : ONLINE : ROZWARTE (0)

Wejscie 7 : ZD4 : ONLINE : ROZWARTE (0)

Wejscie 8 : Syg. drzwi : ONLINE : ZWARTE (1)

Wejscie 9 : Zasilanie 230V : ONLINE : OBECNE (0)
Wejscie 10 : Przeciazenie 24V : ONLINE : BRAK (0)
Wejscie 11 : Zapam. uszkodz. urz. : ONLINE : USZKODZ. (1)
Wejscie 12 : Uszkodzenie urzadz. : ONLINE : BRAK (0)
Wejscie 13 : Zapam. uszk. akum. : ONLINE : USZKODZ. (1)
Wejscie 14 : Uszkodz. akumul. : ONLINE : BRAK (0)
Wejscie 15 : Obecnosc akumul. : ONLINE : OBECNY (0)
Wejscie 16 : Poz. nal. akumul. : ONLINE : DOBRY (0)
Wejscie 17 : Poz. sygnalu GSM : ONLINE : DOBRY (0)
Wejscie 18 : Wejscie testowe : ONLINE : STAN 0 (0)

Uwagi: - Tryb pracy OFFLINE wskazuje na brak mozliwosci prawidtowego odczytu wartosci wejscia.
Wskazywana warto$¢é w tym trybie odpowiada ostatniej wartosci widzianej przez urzadzenie, gdy
wejscie pracowato w trybie ONLINE.

- Praca wej $¢€ 0-8 w trybie OFFLINE moze wskazywac¢ na uszkodzenie lub przecigzenie przetwornicy
napiecia statego 24V lub na inne uszkodzenie urzadzenia.

- Praca wej $¢é: 9, 10 w trybie OFFLINE wskazuje na wykryte uszkodzenie urzadzenia.

- Praca wej $€: 13, 14, 15 16 w trybie OFFLINE moze wskazywac¢ na brak akumulatora lub
uszkodzenie uktadéw z nim wspotpracujacych.

- Wejscia 11, 12, 17 i 18 pracujg tylko w trybie ONLINE.

6.5. Binaryoutputsstate (bos) — odczyt stanu wyj $¢ dwustanowych.

Polecenie umozliwia odczyt stanu wyjs¢ dwustanowych urzadzenia — wartosci kazdego z wyjs¢ oraz trybu
pracy: ONLINE, czy tez OFFLINE. Numeracja wyj$¢ jest zgodna z numeracjg widziang od strony SCADA.
Przyktad :

> bos
Stan wyjsc dwustanowych

Wyjscie O : KA : ONLINE : NIEAKT. (0)

Wyjscie 1 : TEST1 : ONLINE : NIEAKT. (0)

Wyjscie 2 : TEST2 : ONLINE : NIEAKT. (0)

Wyjscie 3 : TEST3 : ONLINE : NIEAKT. (0)

Wyjscie 4 : TEST4 : ONLINE : NIEAKT. (0)

Wyjscie 5 : Kasow. uszk. urzadz. : ONLINE : NIEAKT. (0)
Wyjscie 6 : Kasow. uszk. akumul. : ONLINE : NIEAKT. (0)
Wyjscie 7 : Wylaczenie urzadz. : OFFLINE : NIEAKT. (0)

Uwagi: - Tryb pracy OFFLINE wskazuje na brak mozliwosci sterowania wyjsciem. Wskazywana warto$¢ w
tym trybie odpowiada ostatniej wartosci widzianej przez urzadzenie, gdy wyjscie pracowato w
trybie ONLINE.

- Praca wyj $¢ 0-4 w trybie OFFLINE moze wskazywac¢ na uszkodzenie lub przecigzenie przetwornicy
napiecia statego 24V lub na inne uszkodzenie urzadzenia.

- Praca wyj $€: 5, 6 w trybie OFFLINE wskazuje na wykryte uszkodzenie urzadzenia.

- Praca wyj scia 7 w trybie OFFLINE moze wskazywa¢ na obecnos$¢ zasilania podstawowego.

6.6. Evt (evt), log (log) — odczyt zdarze n zarejestrowanych przez urz__adzenie.

Polecenia umozliwiajg odczytanie zdarzen zarejestrowanych przez urzgdzenie. W przypadku SG-S te
polecenia sg synonimami (ich dziatanie jest identyczne), dlatego zostang potraktowane jak jedno polecenie.
Dostepne sg trzy warianty tego polecenia:

- Wariant bezargumentowy (evt) — powoduje wyswietlenie pietnastu ostatnio zarejestrowanych zdarzen (lub

mniej, jezeli urzadzenie zarejestrowato mniejsza liczbe zdarzen).

- Wariant jednoargumentowy (evt [ile]) — powoduje wyswietlenie [ile] ostatnio zarejestrowanych zdarzen
(lub mniej, jezeli urzadzenie zarejestrowalo mniejszg liczbe zdarzen niz zadana). W przypadku podania
nieprawidtowej (ujemnej) wartosci parametru [ile] zdarzenia nie zostang wyswietlone.

- Wariant dwuargumentowy (evt [ile] [start]) — powoduje wyswietlenie [ile] zarejestrowanych zdarzen
(lub mniej, jezeli urzadzenie zarejestrowato mniejszg liczbe zdarzen niz Zzadana), rozpoczynajac
od zdarzenia o indeksie [start] i odliczajac w doét. W przypadku podania nieprawidtowej wartosci
parametréw zdarzenia nie zostang wyswietlone.

W kazdym przypadku warto$¢ parametru [ile] jest ograniczona do 50 — podanie parametru o wiekszej

wartosci spowoduje wyswietlenie maksymalnie 50 zdarzeh. Zdarzenia sg wyswietlane w postaci tabeli.
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Przyktady :
Wyswietlenie domysinej ilosci ostatnio zarejestrowanych zdarzen:

> evt

Zarejestrowane zdarzenia:

Numer | Nr | Opis | | Czas (UTO)

zdarz.| wej | wejscia | Stan | Data Godzina

—————— BT e St
59 | 17 | Poz. sygnalu GSM | 0 | 02.09.2016 08:46:04.022
58 | 17 | Poz. sygnalu GSM | 1 | 02.09.2016 08:45:54.022
57 | 17 | Poz. sygnalu GSM | 0 | 02.09.2016 08:36:55.008
56 | 17 | Poz. sygnalu GSM | 1| 02.09.2016 08:36:45.008
55 | 17 | Poz. sygnalu GSM | 0 | 02.09.2016 08:11:36.031
54 | 17 | Poz. sygnalu GSM | 1| 02.09.2016 08:11:26.031
53 | 13 | Zapam. uszk. akum. | 1| 01.09.2016 23:06:02.026
52 | 11 | Zapam. uszkodz. urz. | 1| 01.09.2016 23:06:02.026
51 | 8 | Syg. drzwi | 1| 01.09.2016 23:06:02.026
50 | 5 | ZD3 | 1| 01.09.2016 23:06:02.026
49 | 13 | Zapam. uszk. akum. | 1] 01.09.2016 11:56:01.007
48 | 11 | Zapam. uszkodz. urz. | 1] 01.09.2016 11:56:01.007
47 | 8 | Syg. drzwi | 1] 01.09.2016 11:56:01.007
46 | 5 | ZD3 | 1] 01.09.2016 11:56:01.007

Wyswietlenie trzech ostatnio zarejestrowanych zdarzen:

> evt 3
Zarejestrowane zdarzenia:
Numer | Nr | Opis | | Czas (UTO)
zdarz.| wej. | wejscia | Stan | Data Godzina
—————— B T it e
59 | 17 | Poz. sygnalu GSM | 0 | 02.09.2016 08:46:04.022
58 | 17 | Poz. sygnalu GSM | 1 | 02.09.2016 08:45:54.022
57 | 17 | Poz. sygnalu GSM | 0 | 02.09.2016 08:36:55.008
Wyswietlenie 3 zarejestrowanych zdarzen liczac od zdarzenia z indeksem 50:
> evt 3 50
Zarejestrowane zdarzenia:
Numer | Nr | Opis | | Czas (UTO)
zdarz.| wej. | wejscia | Stan | Data Godzina
—————— e e e ettt
50 | 5 | ZD3 | 1| 01.09.2016 23:06:02.026
49 | 13 | Zapam. uszk. akum. | 1| 01.09.2016 11:56:01.007
48 | 11 | Zapam. uszkodz. urz. | 1| 01.09.2016 11:56:01.007

Kolejne kolumny tabel oznaczaja:
- Numer zdarzenia — numer (indeks) zdarzenia w buforze, od 0 do 299.

- Numer wejscia — numer wejscia, na ktorym miato miejsce zdarzenie (zgodnie z numeracjg widziang

ze strony SCADA).
- Opis wejscia — skrétowy opis przypisany do wejscia.
- Stan — stan wejscia po wystgpieniu zdarzenia (0 — stan niski, 1 — stan wysoki)

- Czas — czas zarejestrowania zdarzenia, zgodnie ze strefg czasowa, w ktérej pracuje urzadzenie

(nominalnie UTC).

- Poprawnos¢ czasu — informacja, czy czas wystgpienia zdarzenia jest pewny (OK), czy tez watpliwy (?).
Czas jest uznawany za pewny, jezeli w momencie wystgpienia zdarzenia czas urzadzenia
byt zsynchronizowany z czasem SCADA, lub gdy bylo mozliwe wprowadzenie poprawki korygujacej czas

zdarzenia po uzyskaniu synchronizacji ze SCADA.

6.7. Userdesc (dsc) — odczyt i zapis opisu u___zytkownika.

Polecenie umozliwia uzytkownikowi wprowadzenie i pozniejszy odczyt wlasnego opisu identyfikujacego

urzadzenie. Opis ten moze takze by¢ odczytany i zmieniony przy pomocy programu SG-Config.

Odczyt opisu urzadzenia mozliwy jest poprzez wydanie polecenia userdesc bez argumentow.
Wyswietlenie napisu (Brak) oznacza, ze nie zostat wprowadzony zaden opis (fancuch jest pusty).
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Przyktad:

> dsc
Opis: TESTY
> dsc
Opis: (Brak)

Zmiana opisu mozliwa jest poprzez wydanie polecenia ,userdesc=[opis] ", gdzie [opis] jest tekstem
sktadajgcym sie z nie wiecej niz 75 znakéw alfanumerycznych niezawierajgcym znakéw spacji, réwnosci (=),
przecinka (,), $rednika (;) i dwukropka (:) oraz znakéw diakrytycznych. Uzycie jednego z tych znakéw
spowoduje zignorowanie dalszej czesci wprowadzonego opisu lub pominiecie znaku. Polecenie wymaga
odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad:

> dsc=TESTY23
0K

Uwaga: Wprowadzenie opisu ,(Brak)” jest mozliwe, ale niezalecane, gdyz moze by¢ mylace dla
uzytkownikow.

7. Konfiguracjat aczno$ci.

7.1. Apn (apn) — nazwa APN, z ktérym wspotpracuje u __rzadzenie.

Polecenie umozliwia uzytkownikowi zmiane i poézniejszy odczyt nazwy APN, z ktérym wspotpracuje
urzadzenie.

Odczyt nazwy APN mozliwy jest poprzez wydanie polecenia apn bez argumentéw.
Przyktad:

> apn
APN: eradata

Zmiana nazwy APN mozliwa jest poprzez wydanie polecenia apn=[nazwa] , gdzie [nazwa] jest zadang
nazwa skladajacq sie z nie wiecej niz 75 znakéw alfanumerycznych niezawierajaca znakow spacji, rownosci
(=), przecinka (,), srednika (;) i dwukropka (:). Uzycie jednego z tych znakéw spowoduje zignorowanie dalszej
czesci wprowadzonego tekstu. Zmieniona nazwa zostanie wykorzystana po zrestartowaniu urzgdzenia.
Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad:

> apn=data
OK

7.2. Apnlogin (apnl) — nazwa u__zytkownika APN, z ktérym wspoélpracuje urz __adzenie.

Polecenie umozliwia uzytkownikowi zmiane i pézniejszy odczyt nazwy uzytkownika (loginu) do APN,
z ktérym wspoéipracuje urzadzenie.

Odczyt nazwy u zytkownika APN mozliwy jest poprzez wydanie polecenia apnlogin bez argumentow.
Wyswietlenie napisu (Brak) oznacza, ze nie zostata wprowadzona zadna nazwa (fancuch jest pusty).
Przyktad:

> apnl
Login APN: (Brak)

Zmiana nazwy u zytkownika APN mozliwa jest poprzez wydanie polecenia apnlogin=[nazwa] , gdzie
[nazwa] jest zadana nazwa sktadajaca sie z nie wiecej niz 75 znakéw alfanumerycznych niezawierajaca
znakéw spacji, rownosci (=), przecinka (,), srednika (;) i dwukropka (:). Uzycie jednego z tych znakdéw
spowoduje zignorowanie dalszej czesci wprowadzonego tekstu.

Uzycie ,0" jako nazwy (apnlogin=0) spowoduje zapisanie nazwy uzytkownika jako pustej. Przy odczycie
zostanie to zaznaczone przez wyswietlenie napisu (Brak).

Zmieniona nazwa zostanie wykorzystana po zrestartowaniu urzadzenia. Polecenie wymaga odblokowania
dostepu do ustawien (patrz punkt 9.5.1, strona 19).
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Przyktad:

> apnl=data
OK

7.3. Apnpassword (apnp)— hasto dost _epu do APN, z ktérym wspotpracuje urz __ adzenie.

Polecenie umozliwia uzytkownikowi zmiane i pézniejszy odczyt hasta dostepu do APN, z ktérym
wspoipracuje urzadzenie.

Odczyt hasta dost epu do APN mozliwy jest poprzez wydanie polecenia apnpassword bez argumentow.
Wyswietlenie napisu (Brak) oznacza, ze nie zostata wprowadzone zadne hasto (fancuch jest pusty).

Przyktad:

> apnp
Has1o APN: (Brak)

Zmiana hasta dost epu do APN mozliwa jest poprzez wydanie polecenia apnpassword=[hasto] , gdzie
[hasto] jest zadanym hastem skiadajacym sie z nie wiecej niz 75 znakdw alfanumerycznych, niezawierajgcym
znakéw spacji, rownosci (=), przecinka (,), srednika (;) i dwukropka (). Uzycie jednego z tych znakéw
spowoduje zignorowanie dalszej czesci wprowadzonego tekstu.

Uzycie ,0" jako hasta (apnpassword=0) spowoduje zapisanie pustego hasta. Przy odczycie zostanie to
zaznaczone przez wyswietlenie napisu (Brak).

Zmienione hasto zostanie wykorzystane po zrestartowaniu urzgdzenia. Polecenie wymaga odblokowania
dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad:

> apnp=data
OK

7.4. Ipaddr (ip) — konfiguracja adresu IP urz___adzenia.

Polecenie umozliwia uzytkownikowi odczyt i zmiane konfiguracji IP urzadzenia. Mozliwe jest przypisanie
urzadzeniu statego adresu IP lub wykorzystanie dynamicznego przydzielania adreséw (przez DHCP).

Odczyt konfiguracji IP  jest mozliwy poprzez wydanie polecenia ipaddr bez argumentéw. W rezultacie
zostanie wyswietlony ustawiony statycznie adres urzadzenia lub wpis ,DHCP”, informujgcy o wykorzystaniu
DHCP do uzyskania adresu IP.

Przykiad :

> 1ip

IP: DHCP

Zmiana konfiguracji IP  jest mozliwa poprzez wydanie polecenia ipaddr=[adres] , gdzie [adres] jest
zadanym adresem statycznym lub wpisem ,DHCP”. Adres statyczny moze by¢ podany w postaci kropkowo-
dziesietnej (przyktadowo 1.3.5.7) lub jako liczba 32-bitowa (dziesietnie). Podanie nieprawidtowego adresu
spowoduje automatyczne przejscie do trybu DHCP. Zmieniona konfiguracja zostanie wykorzystana po
zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien ((patrz punkt 9.5.1).

Przyktad:

> ip=1.3.5.6

oK

> ip=16975110 gdzie: 16975110 = 1x(256)°+3x(256)%+5x(256)'+6x(256)°
oK

> ip=DHCP

oK

7.5. Pin (pin) — Kod PIN u_zywanej karty SIM.

Polecenie umozliwia uzytkownikowi zmiane i odczyt kodu PIN karty SIM pamietanego w urzadzeniu. Dla kart
z wylaczong weryfikacjg tego kodu, jego wartosc¢ jest nieistotna.

Odczyt warto $ci kodu PIN dla karty SIM, jest mozliwy poprzez wydanie polecenia pin bez argumentow.
Odczyt Wylaczony” oznacza, ze urzadzenie moze wspotpracowac tylko z kartami z wylaczong weryfikacjg
tego kodu.
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Przykiad :

> pin

PIN: 1234

> pin

PIN: Wylaczony

Zmiana kodu PIN dla karty SIM, z kt6érg wspotpracuje urzadzenie jest mozliwa poprzez wydanie polecenia
pin=[npin] , gdzie [npin] jest zadang nowg wartoscig tego kodu. Poprawny PIN moze skiada¢ sie jedynie
z 4 do 8 cyfr lub by¢ wartoscig ,0". Wprowadzenie wartosci ,0” powoduje ustawienie urzadzenia do
wspoipracy tylko z kartami z wytagczong weryfikacjg tego kodu. Zmieniony kod PIN zostanie wykorzystany po
zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona
19).

Przyktad:

> pin=4321

OK

> pin=0

OK

> pin=43bc
Bledny parametr

7.6. Dnpack (ack) - czas oczekiwania na potwierdzen _ie ze SCADA.

Polecenie umozliwia uzytkownikowi zmiane czasu oczekiwania na potwierdzenie otrzymania zdarzen ze
strony SCADA. Po uptywie tego czasu poprawne formalnie potwierdzenie jest ignorowane i przekazane
zdarzenia nie sg usuwane z dziennika zdarzen.

Odczyt czasu oczekiwania na potwierdzenie ze SCADA  jest mozliwy poprzez wydanie polecenia dnpack
bez argumentéw.
Przyktad :

> ack
Dopuszczalne opoznienie potwierdzenia: 60 s

Zmiana czasu oczekiwania na potwierdzenie ze SCADA  jest mozliwa jest poprzez wydanie polecenia
dnpack= [czas] , gdzie [czas] jest zgdanym nowym dopuszczalnym czasem oczekiwania w sekundach,
z zakresu 5-255 sekund. Zmieniona warto$é zostanie wykorzystana po zrestartowaniu urzadzenia. Polecenie
wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad:

> ack=90
0K

7.7. Dnpaddr (dnp) — adres DNP urz _adzenia.

Polecenie umozliwia uzytkownikowi zmiane i odczyt adresu DNP urzadzenia.

Odczyt adresu DNP urz adzeniat jest mozliwy poprzez wydanie polecenia dnpaddr bez argumentow.
Przyktad :

> dnp
Adres DNP: 1000

Zmiana adresu DNP urz adzenia jest mozliwa poprzez wydanie polecenia dnpaddr=[addr] , gdzie [addr]
jest zadanym nowym adresem DNP z zakresu od 0 do 65520. Zmieniona warto$¢ zostanie wykorzystana po
zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona
19).

Przyktad:

> dnp=1001
OK

7.8. Tcplisten (tcp) — Portyt aczno sci TCP (wszystkie).

Polecenie umozliwia uzytkownikowi zmiane i odczyt wszystkich trzech niezaleznych portéw TCP do
wspoipracy z systemem SCADA.

Odczyt numeréw portow + aczno$ci TCP mozliwy jest przez wydanie polecenia tcplisten bez argumentow.
Warto$¢ O przy numerze portu oznacza wytaczenie mozliwosci komunikacji z urzadzeniem przez protokét
TCP na tym porcie. Nie wplywa to na prace urzadzenia na pozostatych portach TCP.
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Przykiad :

> tcp

Port nasluchu TCP (1): O
Port nasluchu TCP (2): 20000
Port nasluchu TCP (3): 0

Zmiana portu lub portéw t gcznosci TCP mozliwa jest poprzez wydanie polecenia tcplisten=[portl],
[port2], [port3] , gdzie [portl], [port2] i [port3] jest rowny O jesli praca na tym porcie ma by¢ niemozliwa, lub
zadanym nowym numerem portu (z zakresu 1-65535). Mozna podac¢ zadane wartosci dla jednego, dwéch lub
trzech kolejnych portéw — porty pominiete w poleceniu zachowajg starg konfiguracje.

W przypadku podania co najmniej jednej wartosci r6znej od 0 automatycznie zostanie wytaczona mozliwosé
komunikacji z urzadzeniem przez protokét UDP. Zmienione wartosci zostang wykorzystane po zrestartowaniu
urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktady :
Zmiana ustawien tylko dla portu numer 1:

> tcp=20000
Protokol UDP wylaczony.
OK

Zmiana ustawien tylko dla portéw numer 1 2:

> tcp=20000,20001
Protokol UDP wylaczony.
OK

Zmiana ustawien dla wszystkich portow:

> tcp=20000,20001, 20002
Protokol UDP wylaczony.
OK

Zmiana ustawien dla wszystkich portéw, port numer 2 wytgczony:

> tcp=20000,0,20001
Protokol UDP wylaczony.
OK

proby wpisania takiej wartosci uzytkownik zostanie o tym poinformowany, a zmiany nie
zostang wykonane.

Komunikat: ,Protokol UDP wylaczony” zostanie wyswietlony tylko w przypadku
przelgczenia pracy urzadzenia na protokot TCP.

i Uwagi: Nie jest mozliwe ustawienie pracy na porcie, ktory jest juz wykorzystywany. W przypadku

7.9. Tcplistenl (tcpl) — Portt acznosci TCP (1).

Polecenie umozliwia uzytkownikowi zmiane i odczyt pierwszego z trzech niezaleznych portéw TCP do
wspotpracy z systemem SCADA.

Odczyt numeru portut gcznosci TCP(1) jest mozliwy poprzez wydanie polecenia tcplistenl bez
argumentow. Warto$¢ 0 oznacza wytaczenie mozliwosci komunikacji z urzadzeniem przez protokot TCP na
tym porcie. Nie wpltywa to na prace urzadzenia na pozostatych portach TCP.

Przyktad :

> tcpl
Port nasluchu TCP (1): O

Zmiana portu t gcznosci TCP (1) jest mozliwa poprzez wydanie polecenia tcplistenl=[port] , gdzie [port]
jest rowny O jesli praca na tym porcie ma by¢ niemozliwa, lub zgdanym nowym numerem portu
(z zakresu 1-65535). W przypadku podania wartosci réznej od 0 automatycznie zostanie wylgczona
mozliwosé komunikacji z urzadzeniem przez protokét UDP. Zmieniona warto$¢ zostanie wykorzystana po
zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona
19).
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Przykiad :

> tcpl=20000
Protokol UDP wylaczony.
OK

Uwaga: Nie jest mozliwe ustawienie pracy na porcie, ktory jest juz wykorzystywany. W przypadku
proby wpisania takiej wartosci uzytkownik zostanie o tym poinformowany, a zmiany nie
zostang wykonane.

Komunikat: ,Protokol UDP wylaczony” zostanie wyswietlony tylko w przypadku
przelgczenia pracy urzadzenia na protokot TCP.

7.10. Tcplisten2 (tcp2) — Portt acznosci TCP (2).

Polecenie umozliwia uzytkownikowi zmiane i odczyt drugiego z trzech niezaleznych portow TCP do
wspotpracy z systemem SCADA.

Odczyt portu t+ gcznosci TCP (2) jest mozliwy poprzez wydanie polecenia tcplisten2 bez argumentow.
Wartos¢ 0 oznacza wytaczenie mozliwosci komunikacji z urzadzeniem przez protokét TCP na tym porcie. Nie
wplywa to na prace urzadzenia na pozostatych portach TCP.

Przyktad :

> tcp2
Protokol UDP wylaczony.
Port nasluchu TCP (2): 0

Zmiana portu t+ gcznosci TCP (2) jest mozliwa poprzez wydanie polecenia tcplisten2=[port] , gdzie [port]
jest réwny 0 jesli praca na tym porcie ma by¢ niemozliwa, lub Zzgdanym nowym numerem portu (z zakresu 1-
65535). W przypadku podania wartosci r6znej od 0 automatycznie zostanie wytgczona mozliwosé komunikacji
z urzadzeniem przez protok6t UDP. Zmieniona wartos¢ zostanie wykorzystana po zrestartowaniu urzadzenia.
Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przykiad :

> tcp2=20000
OK

Uwaga: Nie jest mozliwe ustawienie pracy na porcie, ktory jest juz wykorzystywany. W przypadku
proby wpisania takiej wartosci uzytkownik zostanie o tym poinformowany, a zmiany nie
zostang wykonane.

Komunikat: ,Protokol UDP wylaczony” zostanie wyswietlony tylko w przypadku
przetaczenia pracy urzadzenia na protokét TCP

7.11. Tcplisten3 (tcp3) — Portt gcznos$ci TCP (3).

Polecenie umozliwia uzytkownikowi zmiane i odczyt ostatniego z trzech niezaleznych portéw TCP do
wspotpracy z systemem SCADA.

Odczyt portu t+ gcznosci TCP (3) jest mozliwy poprzez wydanie polecenia tcplisten3 bez argumentow.
Warto$¢ 0 oznacza wytgczenie mozliwosci komunikacji z urzgdzeniem przez protok6t TCP na tym porcie. Nie
wplywa to na prace urzadzenia na pozostatych portach TCP.

Przykiad :

> tcp3
Protokol UDP wylaczony.
Port nasluchu TCP (3): O

Zmiana portu t gcznosci TCP (3) jest mozliwa poprzez wydanie polecenia tcplisten3=[port] , gdzie [port]
jest réwny 0 jesli praca na tym porcie ma by¢ niemozliwa, lub Zzgdanym nowym numerem portu (z zakresu 1-
65535). W przypadku podania wartosci r6znej od 0 automatycznie zostanie wytgczona mozliwosé komunikacji
z urzadzeniem przez protokét UDP. Zmieniona warto$¢ zostanie wykorzystana po zrestartowaniu urzadzenia.
Polecenie wymaga odblokowania dostepu do ustawieh (patrz punkt 9.5.1, strona 19).

Przyktad :

> tcp3=20000
0K
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Uwaga: Nie jest mozliwe ustawienie pracy na porcie, ktory jest juz wykorzystywany. W przypadku
proby wpisania takiej wartosci uzytkownik zostanie o tym poinformowany, a zmiany nie
zostang wykonane.

Komunikat: ,Protokol UDP wylaczony” zostanie wyswietlony tylko w przypadku
przelgczenia pracy urzadzenia na protokot TCP.

7.12. Udplisten (udpl) — Port nastuchu UDP.

Polecenie umozliwia uzytkownikowi zmiane i odczyt numeru portu nastuchu UDP do wspéipracy z
systemem SCADA.

Odczyt numeru portu nastuchu UDP  jest mozliwy poprzez wydanie polecenia udplisten bez argumentow.
Wartos¢ 0 oznacza wytaczenie mozliwosci komunikacji z urzadzeniem przez protokét UDP.
Przyktad :

> udpl
Port nasluchu UDP: 10000

Zmiana portu nastuchu UDP  mozliwa jest poprzez wydanie polecenia udplisten=[port] , gdzie [port] jest
zadanym nowym numerem portu (z zakresu 1-65535) lub wartoscig 0 oznaczajaca zablokowanie mozliwosci
wspoipracy z urzadzeniem przez protokét UDP. W przypadku podania wartosci réznej od 0 automatycznie
zostanie wytaczona mozliwo$¢ komunikacji z urzadzeniem przez protokét TCP (wyzerowane zostang numery
trzech dostepnych portéw TCP). Zmieniona warto$¢ zostanie wykorzystana po zrestartowaniu urzadzenia.
Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad :

> udp1=20000
Protokol TCP wylaczony.
OK

Uwaga: Komunikat: ,Protokol TCP wylaczony” zostanie wyswietlony tylko w przypadku
przetaczenia pracy urzgdzenia na protokét UDP.

7.13. Udpsend (udps) — Port przeznaczenia UDP.

Polecenie umozliwia uzytkownikowi zmiane i odczyt numeru portu przeznaczenia UDP do wspélpracy z
systemem SCADA.

Odczyt portu przeznaczenia UDP  mozliwy jest poprzez wydanie polecenia udpsend bez argumentéw.
Warto$¢ 0 oznacza wysytanie odpowiedzi na numer portu UDP réwny numerowi portu zgdania.
Przyktad :

> udps
Port przeznaczenia UDP: 0

Zmiana portu przeznaczenia UDP mozliwa jest poprzez wydanie polecenia udpsend=[port] , gdzie [port]
jest zadanym nowym numerem portu (z zakresu 1-65535) lub warto$cig 0 co oznacza wysylanie odpowiedzi
na numer portu UDP réwny numerowi portu zrodtowego zadania.

Zmieniona warto$¢ zostanie wykorzystana po zrestartowaniu urzgdzenia. Polecenie wymaga odblokowania
dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przykiad :

> udps=5000
OK

7.14. Unsenabled (unse) — Wt aczenie/wyt aczenie pracy w trybie spontanicznym.

Polecenie umozliwia uzytkownikowi wigczenie lub wytgczenie pracy urzadzenia w trybie spontanicznym.

Odczyt ustawienia pracy urz adzenia w trybie spontanicznym  mozliwy jest poprzez wydanie polecenia
unsenabled bez argumentéw.
Przyktad :

> unse
Tryb spontaniczny wylaczony (0)

Zmiana ustawienia pracy urz adzenia w trybie spontanicznym  mozliwa jest poprzez wydanie polecenia
unsenabled=[ust] , gdzie [ust] jest zadang wartosciq zezwolenia na prace urzgdzenia w trybie
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spontanicznym: [ust] réwne O wylacza prace, [ust] rowne 1 jg wlgcza. Zmiana zostanie wykorzystana po
zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona
19).

Przykiad :

> unse=0
(0] ¢

7.15. Unsmaxretries (unsr) — Maksymalna liczba powt  6érzen przy pracy w trybie spontanicznym.

Polecenie umozliwia uzytkownikowi zmiane i odczyt maksymalnej liczby powt6rzen przy pracy w trybie
spontanicznym.

Odczyt maksymalnej liczby powtérze A mozliwy jest poprzez wydanie polecenia unsmaxretries bez
argumentow. Warto$¢ 0 oznacza brak ograniczenia.
Przyktad :

> unsr
Maksymalna liczba retransmisji trybu spontanicznego: 8

Zmiana maksymalnej liczby powtérze n mozliwa jest poprzez wydanie polecenia unsmaxretries=[ile] ,
gdzie [ile] jest zadang liczbg z zakresu 0-255. Wartos¢ 0 oznacza brak ograniczenia. Zmieniona wartos¢
zostanie wykorzystana po zrestartowaniu urzgdzenia. Polecenie wymaga odblokowania dostepu do ustawien
(patrz punkt 9.5.1, strona 19).

Przykiad :

> unsr=2
(0]¢

7.16. Unsperiod (unsp) — Odst _ep czasu mi edzy powtérzeniami przy pracy w trybie spontanicznym

Polecenie umozliwia uzytkownikowi zmiane i odczyt odstepu czasu miedzy powtGrzeniami przy pracy
w trybie spontanicznym.

Odczyt odst epu czasu miedzy powtérzeniami mozliwy jest poprzez wydanie polecenia unsperiod bez
argumentow.
Przykiad :

> unsp
Okres retransmisji trybu spontanicznego: 20 s

Zmiana odst epu czasu mozliwa jest poprzez wydanie polecenia unsperiod=[czas] , gdzie [czas] jest
zadang wartoscig czasu z zakresu 1-255 wyrazong w sekundach. Zmieniona warto$¢ zostanie wykorzystana
po zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1,
strona 19).

Przykiad :

> unsp=30
OK

8. Konfiguracja urz_adzenia.

8.1. Automatyczny restart urz__adzenia.

Urzadzenie zostalo wyposazone w funkcje automatycznego restartu o zadanej godzinie lub po okreslonym
czasie od jego uruchomienia.

8.1.1. Cyclicrestartenabled (cre) - wt _aczenie i wyt aczenie funkciji automatycznego restartu.

Odczyt ustawienia mozliwy jest poprzez wydanie polecenia cyclicrestartenabled bez argumentéw.
Przykiad :

> Ccre
Okresowy restart wylaczony (0)

Wiaczenie lub wyt aczenie automatycznego restartu mozliwe jest poprzez wydanie polecenia
cyclicrestartenabled=[ustawienie] , gdzie [ustawienie] jest rowne 0 w celu wylaczenia, lub 1 w celu
wigczenia tej funkcji. Zmienione ustawienie zostanie wykorzystane po zrestartowaniu urzadzenia. Polecenie
wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).
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Przykiad :

> cre=0
(0] ¢

8.1.2. Cyclicrestartmode (crm) — tryb automatyczneg 0 restartu.

Odczyt trybu automatycznego restartu urz adzenia mozliwy jest poprzez wydanie polecenia
cyclicrestartmode bez argumentow.
Przykiad :

> crm
Okresowy restart o wskazanej godzinie (0)

Zmiana trybu automatycznego restartu urz gdzenia mozliwa jest poprzez wydanie polecenia
cyclicrestartmode=[tryb ], gdzie [tryb] jest rébwny O dla restartu o wskazanej godzinie, lub 1 dla restartu co
wskazany okres. Zmienione ustawienie zostanie wykorzystane po zrestartowaniu urzgadzenia. Polecenie
wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad :

> crm=1
oK

Uwaga: Przy zmianie trybu pracy urzadzenie sprawdza poprawnos¢ zapamietanej wartosci godziny
lub okresu automatycznego restartu. W przypadku, gdy zapamietana wartos¢ jest
niezgodna z ustawianym trybem (spoza wartosci dopuszczalnych przez polecenie
cyclicrestarrtime — patrz punkt 8.1.3) nastgpi jego automatyczna korekta do wartosci
bezpiecznych dla urzadzenia:

- Dla restartu o wskazanej godzinie: restart raz na dobe o godzinie 00:00 (UTC).
- Dla restartu co wskazany okres: restart co 00:05 (5 minut).

8.1.3. Cyclicrestarttime (crt) — godzina lub okres automatycznego restartu.

Odczyt godziny lub okresu automatycznego restartu mozliwy jest poprzez wydanie polecenia
cyclicrestarttime bez argumentdéw.
Przyktad :

> crt
Okresowy restart raz dziennie o 00:00

Zmiana godziny lub okresu automatycznego restartu u rzadzenia mozliwa jest poprzez wydanie
polecenia cyclicrestarttime=[hh]:[mm] , gdzie [hh] (godzina) i [mm] (minuta) jest zgdanym ustawieniem
okresu lub godziny restartu. Zmieniona warto$¢ zostanie wykorzystana po zrestartowaniu urzadzenia.
Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przykiad :

> crt=12:11
(0] ¢

Uwagi: - Restart o wskazanej godzinie jest wykonywany zgodnie z czasem urzadzenia

(nominalnie UTC).

- Dla ustawionego restartu 0 wskazanej godzinie (patrz punkt 8.1.2) mozna ustawi¢:
cyfry godzin [hh] z zakresu 0-23, a cyfry minut [mm] z zakresu 0-59.

- Dla ustawionego restartu co wskazany okres (patrz punkt 8.1.2) mozna ustawic:
cyfry godzin [hh] z zakresu 0-255 oraz cyfry minut [mm] z zakresu 0-255, przy czym
minimalny mozliwy do wprowadzenia okres to: 00:05 (5 minut).

Proba wprowadzenia wartosci spoza w/w zakreséw nie spowoduje ich zmiany, a urzadzenie
wygeneruje w odpowiedzi informacje o bledzie:

> cyclicrestarttime=256:00
Bledny parametr

Urzadzenia w wersji 4/1.02 nie posiadaly automatycznej weryfikacji parametru, dlatego:

- nie nalezy dopuscic¢ do ustawienia okresu automatycznego restartu na wartos¢ mniejsza niz
00:05 (5 minut). Zbyt krotki okres moze zablokowaé dziatanie urzadzenia,

- przed przetgczeniem trybu automatycznego restartu (patrz punkt 8.1.2) nalezy ustawi¢
rozkazem cyclicrestarttime=[hh]:I[mm]  bezpieczng wartos¢ np.: 01:01, wybraé wiasciwy
tryb, a nastepnie ustawi¢ wtasciwe wartosci godzin i minut.
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8.2. Watchdog ICMP.

Urzadzenie ma mozliwos¢ wigczenia watchdoga ICMP monitorujgcego stan potaczenia z siecig. Watchdog
ICMP okresowo wysyta pakiety ICMP Echo request (tak zwany ,ping”) na wskazany cel i oczekuje
odpowiedzi. W przypadku nieotrzymania odpowiedzi okreslong ilos¢ razy watchdog wywoluje restart
urzadzenia.

8.2.1. Pingenabled (pte) - Wt aczenie/wyt aczenie watchdoga ICMP.

Odczyt ustawienia aktywno $ci watchdoga mozliwy jest poprzez wydanie polecenia pingenabled bez
argumentow.
Przyktad :

> pte
Watchdog wylaczony (0)

Wiaczenie/wyt aczenie watchdoga ICMP mozliwe jest poprzez wydanie polecenia
pingenabled=[ustawienie] , gdzie [ustawienie] jest réwne O w celu wytaczenia, lub 1 w celu wigczenia tej
funkcji. Zmienione ustawienie zostanie wykorzystana po zrestartowaniu urzgdzenia. Polecenie wymaga
odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przykiad :

> pte=1
OK

8.2.2. Pingdelay (pde) — Opdé Znienie pracy watchdoga ICMP.

Polecenie umozliwia uzytkownikowi ustawienie wartosci opdznienia pracy watchdoga ICMP od chwili
zarejestrowania w sieci GSM. Parametr jest istotny w przypadku, gdy nastgpi awaria celu pakietow ICMP,
a ustawienia ilosci btedéw (polecenie pingmaxfails — patrz punkt 8.2.3) i okresu wysylania pakietéw
(polecenie pingperiod - patrz punkt 8.2.4) bedg zbyt szybko generowaty restart urzadzenia. W takim
przypadku nastgpi zerwanie potaczenia z ustugg telnet i zmiana jakiegokolwiek parametru nie bedzie mozliwa.

Odczyt warto $ci op6 znienia mozliwy jest poprzez wydanie polecenia pingdelay bez argumentéw.
Przyktad :

> pde
Opoznienie testu: 300 s

Zmiana warto $ci op6 znienia mozliwa jest poprzez wydanie polecenia pingdelay=[czas] , gdzie [czas] jest
zadanym czasem opOznienia z zakresu 30-2550 wyrazonym w sekundach, lub wartoscig 0 wskazujaca na
brak op6znienia. OpOlznienie jest ustawiane z rozdzielczoscia 10 sekund (wprowadzone wartosci sg
zaokraglane w dét do najblizszych 10 sekund — przyktadowo wartos¢ 47 zostanie zaokraglona do 40).
Zmieniona wartos¢ zostanie wykorzystana po zrestartowaniu urzadzenia. Polecenie wymaga odblokowania
dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad :

> pde=30
OK

8.2.3. Pingmaxfails (pmf) — Dopuszczalnailo _$¢ btedéw watchdoga ICMP.

Watchdog ICMP oczekuje odpowiedzi na kazdy wystany ,ping”. Brak dopowiedzi lub odpowiedz btedna
zwigksza licznik bleddéw. Przekroczenie wartosci tego licznika ponad prég ustawiony poleceniem
pingmaxfails powoduje restart urzadzenia.

Odczyt dopuszczalnej ilo sci btedéw watchdoga ICMP mozliwy jest poprzez wydanie polecenia
pingmaxfails bez argumentow.
Przykiad :

> pmf
Maksymalna ilosc bledow: 7

Zmiana dopuszczalnej ilo $ci btedéw watchdoga ICMP mozliwa jest poprzez wydanie polecenia
pingmaxfails=[ile] , gdzie [ile] jest zadang iloscig z zakresu 1-255. Zmieniona wartos¢ zostanie wykorzystana
po zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1,
strona 19).
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Przykiad :

> pmf=3
0K

8.2.4. Pingperiod (ppr) — Okres wysylania pakietéw ICMP.

Odczyt okresu wysytania pakietbw  mozliwy jest poprzez wydanie polecenia pingperiod bez argumentéw.
Przykiad :

> ppr
Okres testu: 15 s
Zmiana okresu mozliwa jest poprzez wydanie polecenia pingperiod=[czas] , gdzie [czas] jest zadang
wartoscig okresu z zakresu 1-255 wyrazong w sekundach. Zmieniona warto$¢ zostanie wykorzystana po
zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1).
Przyktad :

> ppr=10
OK

8.2.5. Pingtarget (ptt) — Cel pakietow testowych wa __ tchdoga ICMP.

Odczyt celu pakietow testowych watchdoga ICMP mozliwy jest poprzez wydanie polecenia pingtarget
bez argumentéw.
Przyktad :

> ptt

Cel ICMP: example.com

Zmiana celu pakietow testowych  mozliwa jest poprzez wydanie polecenia pingtarget=[cel] , gdzie [cel]
jest zgdanym celem. Cel moze by¢ podany jako nazwa widziana przez DNS lub jako adres IP. Zmieniona
wartos¢ zostanie wykorzystana po zrestartowaniu urzgdzenia. Polecenie wymaga odblokowania dostepu do

ustawien (patrz punkt 9.5.1, strona 19).
Przykiad :

> ptt=192.168.0.2
OK

8.3. Enableevents (eev) - Sterowanie rejestrowaniem zdarzen zachodz acych na wej $ciu.

Polecenie umozliwia sprawdzenie oraz wigczenie lub wylgczenie rejestrowania zdarzen zachodzacych na
poszczegolnych wejsciach urzadzenia w dzienniku zdarzen.

Odczyt stanu rejestracji zdarze n mozliwy jest poprzez wydanie polecenia enableevents bez argumentéw
(odczyt stanu dla wszystkich wejs¢é dwustanowych urzadzenia) lub polecenia enableevents [nr], gdzie [nr]
oznacza numer wybranego wej$cia (odczyt stanu jednego wejscia dwustanowego).

Przyktad :

> eev
Dopuszczalnosc generowania zdarzen przez wejscia dwustanowe

Wejscie 0 : Zdarzenia wlaczone (1)
Wejscie 1 : Zdarzenia wlaczone (1)
Wejscie 2 : Zdarzenia wlaczone (1)
Wejscie 3 : Zdarzenia wlaczone (1)
Wejscie 4 : Zdarzenia wlaczone (1)
Wejscie 5 : Zdarzenia wlaczone (1)
Wejscie 6 : Zdarzenia wlaczone (1)
Wejscie 7 : Zdarzenia wlaczone (1)
Wejscie 8 : Zdarzenia wlaczone (1)
Wejscie 9 : Zdarzenia wlaczone (1)

Wejscie 10 : Zdarzenia wlaczone (1)
Wejscie 11 : Zdarzenia wlaczone (1)
Wejscie 12 : Zdarzenia zablokowane (0)
Wejscie 13 : Zdarzenia wlaczone (1)
Wejscie 14 : Zdarzenia zablokowane (0)
Wejscie 15 : Zdarzenia wlaczone (1)
Wejscie 16 : Zdarzenia wlaczone (1)
Wejscie 17 : Zdarzenia wlaczone (1)
Wejscie 18 : Zdarzenia wlaczone (1)
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> eev 2
Wejscie 2 : Zdarzenia wlaczone (1)

Wiaczenie lub wyt gczenie rejestrowania zdarze n  mozliwe jest poprzez uzycie polecenia
enableevents [nr] [stan] , gdzie [nr] oznacza numer wybranego wejscia, a [stan] wartos¢ 1 dla wigczenia lub
0 dla wylaczenia generowania zdarzen na tym wejsciu. Zmieniony stan zostanie wykorzystany po
zrestartowaniu urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona
19).

Przyktady :

> eev 31
(0] ¢
> eev 15 0
(0] ¢

9. Pozostate polecenia.

9.1. Activatebinaryoutput (abo) — aktywowanie wybra nego wyj $cia dwustanowego

Polecenie umozliwia aktywowanie dowolnego wyjscia dwustanowego urzadzenia dostepnego z poziomu
SCADA (zar6wno wyjscia majagcego fizyczny odpowiednik, jak i wyjscia czysto wirtualnego). Polecenie
wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Kazde wyjscie urzadzenia moze by¢ aktywowane poprzez uzycie polecenia activatebinaryoutput [nr]
gdzie [nr] oznacza numer wybranego wejscia. W przypadku wyjs¢ KA, TEST1, TEST2, TEST3 i TEST4, ktére
sg wyprowadzone na listwie zaciskowej urzadzenia, oznacza to zataczenie wyjscia na okres 1 sekundy. W
przypadku pozostatych wyjsé oznacza to wykonanie odpowiedniej akcji (skasowanie sygnalizacji uszkodzenia
lub wytgczenie urzadzenia).

W przypadku wyj$¢ majacych odpowiedniki fizyczne (KA, TEST1, TEST2, TEST3 oraz TEST4) mozliwe jest
uzycie polecenia activatebinaryoutput [nr] [czas] , gdzie [nr] oznacza numer wybranego wejscia, hatomiast
[czas] oznacza zgdany czas, na ktéry zostanie zalgczone wyjscie (czas aktywacji). Parametr [czas] jest
podawany w milisekundach; musi mie¢ warto$¢ z zakresu od 100 do 2000 oraz by¢ wielokrotnoscig 100. W
przypadku wyjsé czysto wirtualnych parametr [czas] jest ignorowany.

Jezeli nie zostanie podany zaden argument polecenia, na ekranie pojawi sie komunikat ,Wymagany jest
numer wyjscia do aktywacji”.

Jezeli wyjscie jest nieaktywne (pracuje w trybie offline), na ekranie pojawi sie komunikat ,Polecenie nie
moze zostac zrealizowane”.

Przyktady:

> abo

Bledny parametr

Wymagany jest numer wyjscia do aktywacji
> abo 2

OK

> abo 2 500

OK

> abo 7

Polecenie nie moze zostac zrealizowane

9.2. Poweroff (off) —wyl aczenie urz adzenia

Polecenie umozliwia wylaczenie urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz
punkt 9.5.1).

Wylgczenie urzadzenia jest mozliwe tylko wtedy, gdy urzadzenie nie ma poditaczonego zasilania
podstawowego (pracuje wytacznie na akumulatorze). W przypadku préby wytgczenia urzadzenia przy
podigczonym zasilaniu podstawowym pojawi sie komunikat ,Polecenie nie moze zostac zrealizowane”,
a urzadzenie nie zostanie wytgczone.

Przyktady:

Przy podtagczonym zasilaniu podstawowym:
> off
Polecenie nie moze zostac zrealizowane
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Bez podiaczonego zasilania podstawowego:
> off
0K

9.3. Clearevents (cle) - usuni__ecie wszystkich informacji o zdarzeniach z dziennika

Polecenie umozliwia usuniecie wszystkich informacji o zdarzeniach przechowywanych przez urzgadzenie
w dzienniku zdarzen. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).
Przyktad:

> cle
0K

9.4. Config (cfg) — odczyt konfiguracji urz __adzenia.

Polecenie umozliwia odczyt wartosci wszystkich opcji konfiguracyjnych aktualnie wykorzystywanych
przez urzadzenie, ktérych wartosci sg mozliwe do zmiany poprzez telnet. Parametry, ktérych wartosci
nie moga by¢ zmienione (na przyklad port pracy serwera telnet) nie sg wyswietlane.

Przyktad:

> cfg
Modul komunikacji SG-S wersja 4/1.04
Konfiguracja:

Opis: (Brak)

PIN: 5259

APN: eradata

Login APN: (Brak)

Haslo APN: (Brak)

IP: DHCP

Adres DNP: 1000

Port nasTuchu UDP: 20000

Port przeznaczenia UDP: 0

Dopuszczalne opoznienie potwierdzenia: 60 s
Tryb spontaniczny wylaczony (0)

Watchdog wylaczony (0)

Okresowy restart wy]aczony (D)
Dopuszcza1nosc generowan1a zdarzen przez wejscia dwustanowe

Wejscie 0 : ZM1 : Zdarzenia wlaczone (1)

Wejscie 1 : ZD1 : Zdarzenia wlaczone (1)

Wejscie 2 : ZM2 : Zdarzenia wlaczone (1)

Wejscie 3 : ZD2 : Zdarzenia wlaczone (1)

Wejscie 4 : ZM3 : Zdarzenia wlaczone (1)

Wejscie 5 : ZD3 : Zdarzenia wlaczone (1)

Wejscie 6 : ZM4 : Zdarzenia wlaczone (1)

Wejscie 7 : ZD4 : Zdarzenia wlaczone (1)

Wejscie 8 : Syg. drzw1 : Zdarzenia wlaczone (1)

Wejscie 9 : Zasilanie 230V : Zdarzenia wlaczone (1)
Wejscie 10 : Przeciazenie 24V : Zdarzenia wlaczone (1)
Wejscie 11 : Zapam. uszkodz. urz. : Zdarzenia wlaczone (1)
Wejscie 12 : Uszkodzenie urzadz. : Zdarzenia zablokowane (0)
Wejscie 13 : Zapam. uszk. akum. : Zdarzenia wlaczone (1)
Wejscie 14 : Uszkodz. akumul. : Zdarzenia zablokowane (0)
Wejscie 15 : Obecnosc akumul. : Zdarzenia wlaczone (1)
Wejscie 16 : Poz. nal. akumul. : Zdarzenia wlaczone (1)

Wejscie 17 : Poz. sygnalu GSM : Zdarzenia wlaczone (1)
Wejscie 18 : Wejscie testowe : Zdarzenia wlaczone (1)

9.5. Password (pwd) — wprowadzenie lub zmiana hasta

Polecenie to ma podwadjne zastosowanie — stuzy do przejscia w tryb zmiany ustawiehn oraz do zmiany hasta
dostepu do ustawien. Domyslnie ustawionym fabrycznie hastem jest: ,thsgs123” . Zaleca sie zmiane tego
hasta przy pierwszym uruchomieniu urzadzenia.

9.5.1. Przejscie w tryb zmiany ustawie n.

Bezposrednio po nawigzaniu potgczenia zmiana ustawien nie jest mozliwa — uzytkownik moze wytgcznie
odczytywa¢ wartosci wprowadzonych parametrow. Przejscie w tryb zmiany ustawien wymaga wydania
polecenia password [hasto] , gdzie [hasto] jest zapamietanym hastem dostepu do ustawien. Wielko$é
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znakéw jest rozrézniana. Po wprowadzeniu poprawnego hasta urzadzenie przechodzi w tryb zmiany ustawien
do zakonczenia biezacej sesiji.
Przyktad:

> pwd tnsgsl23
Haslo poprawne

W przypadku watpliwosci mozliwe jest odczytanie biezacego trybu pracy sesji telnetu przez uzycie polecenia
password bez argumentow.
Przyktad:

> pwd
Wymagane wprowadzenie hasla

9.5.2. Zmiana hasta.

Zmiana hasta jest mozliwa poprzez wykorzystanie polecenia password=[hasto],[hasto] Wprowadzone
hasto moze sklada¢ sie wylacznie z tacinskich liter i cyfr i musi mie¢ dlugos¢ od 8 do 63 znakow. Wielkosé
znakéw jest rozrozniana. Hasto zostanie zmienione tylko wtedy, jesli oba wprowadzone parametry sg
identyczne. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1).

Przyktad:

> pwd=gqwertyuiop,qwertyuiop
OK

9.6. Reset (1) — restart urz_gdzenia.

Polecenie umozliwia zresetowanie urzadzenia (ponowne uruchomienie urzadzenia). Ta mozliwos¢ jest
dostepna po odblokowaniu dostepu do ustawien urzadzenia (patrz punkt 9.5.1, strona 19).
Przyktad:

> r
OK

9.7. Factorydefaults (rtf) — przywrécenie ustawie i fabrycznych.

Polecenie umozliwia przywrécenie ustawien fabrycznych urzadzenia (patrz: Instrukcja obstugi urzadzenia).
Ustawienia zwigzane z pracg serwera telnet w urzadzeniu nie sg zmieniane, dzieki czemu mozna potgczy¢ sie
Z urzadzeniem po wydaniu tego polecenia. Przywrdcone ustawienia zostang zastosowane po zrestartowaniu
urzadzenia. Polecenie wymaga odblokowania dostepu do ustawien (patrz punkt 9.5.1, strona 19).

Przyktad:

> rtf
OK

9.8. Help (h) — lista obstugiwanych polece  A.

Polecenie umozliwia wyswietlenie listy obstugiwanych polecen.

Przyktad:
> h

Nazwa |Skrot | Opis

_____________________ o o e
activatebinaryoutput | abo | Zalaczenie wyjscia cyfrowego

analoginputsstate | ais | Stan wejsc analogowych

analogoutputsstate | aos | Stan wyjsc analogowych

apn | apn | Nazwa APN

apnlogin | apn1 | Login APN

apnpassword | apnp | Haslo dostepu do APN

binaryinputsstate | bis | Stan wejsc dwustanowych

binaryoutputsstate | bos | Stan wyjsc dwustanowych

clearevents | cle | Usuniecie zarejestrowanych zdarzen

config | cfg | Wyswietlenie konfiguracji urzadzenia
cyclicrestartenabled | cre | Wlaczenie cyklicznego restartu
cyclicrestartmode | crm | Tryb cyklicznego restartu (o godzinie/co okres)
cyclicrestarttime | crt | Godzina/okres cyklicznego restartu

dnpack | ack | Czas oczekiwania na potwierdzenie ze SCADA
dnpaddr | dnp | Adres DNP urzadzenia

enableevents | eev | Sterowanie rejestrowaniem zdarzen na wejsciu
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evt | evt | Wyswietlenie zarejestrowanych zdarzen
factorydefaults | rtef | Przywrocenie ustawien fabrycznych

info | 1 | Informacje o urzadzeniu

ipaddr | ip | Adres IP urzadzenia

Tog | Tog | Wyswietlenie zarejestrowanych zdarzen
password | pwd | Wprowadzenie, zmiana hasla

pin | pin | Konfiguracja PIN uzywanej karty

pingdelay | pde | Opoznienie pracy watchdoga ICMP (PING)
pingenabled | pte | Wlaczenie/wylaczenie pracy watchdoga ICMP (PING)
pingmaxfails | pmf | Maksymalna ilosc bledow watchdoga ICMP (PING)
pingperiod | ppr | Okres testow watchdoga ICMP (PING)

pingtarget | ptt | Cel watchdoga ICMP (PING)

poweroff | off | Wylaczenie urzadzenia

reset | r | Restart urzadzenia

tcplisten | tcp | Porty nasluchu TCP (wszystkie)

tcplistenl | tcpl | Port nasluchu TCP (1)

tcplisten2 | tcp2 | Port nasluchu TCP (2)

tcplisten3 | tcp3 | Port nasluchu TCP (3)

udplisten | udpl | Port nasluchu UDP

udpsend | udps | Port przeznaczenia UDP

unsenabled | unse | Wlaczenie/wylaczenie pracy spontanicznej
unsmaxretries | unsr | Maksymalna ilosc retransmisji w trybie spontan.
unsperiod | unsp | Okres retransmisji w trybie spontanicznym
userdesc | dsc | Opis urzadzenia przypisany przez uzytkownika

10. Réznice pomi edzy wersjami urz_adzen

10.1. Ré6znice pomi edzy wersjami urz_gdzen: 4/1.02 i 4/1.03

W urzadzeniach wykonanych w wersji 4/1.03 wprowadzono nastepujace zmiany:

- mozliwo$¢ zmiany loginu i hasta dostepu do APN z poziomu telnetu,

- mozliwos¢ odczytu i zmiany konfiguracji wszystkich portdw TCP jednym poleceniem,

- w poleceniu wyswietlenia konfiguracji dodano odczyt loginu i hasta dostepu do APN,

- w poleceniu wys$wietlenia pomocy dodano nowe polecenia,

- polecenia z nadmiarowymi znakami nie sg juz akceptowane na zasadzie najlepszego znalezionego
dopasowania np.: polecenie apn123 nie zostanie zinterpretowane jako apn i w odpowiedzi przyjdzie
informacja: Nieznane polecenie ,

- polecenia mozna wprowadza¢ znakami o dowolnej wielkosci (przyktadowo polecenia ,APN”", ,apn
i ,aPn” sg traktowane jako synonimy).

- puste tancuchy tekstéw wyswietlane sg jako ,(Brak)”, we wczesniejszych wersjach wyswietlane byty
jako ,” (puste).

- urzgdzenia od wersji 4/1.02, od numeru seryjnego 1050 posiadajg automatyczng weryfikacje
poprawnosci wprowadzanych parametréw.

”

10.2. Ré6znice pomi edzy wersjami urz_gdzen: 4/1.03i 4/1.04

W urzadzeniach wykonanych w wersji 4/1.04 wprowadzono nastepujace zmiany:

- mozliwo$¢ aktywacji wyjs¢ dwustanowych,
- mozliwos$¢é wytaczenia urzadzenia,
- w poleceniu wy$wietlenia pomocy dodano nowe polecenia.
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